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Despre serviciu

Safetech Innovations
SOC as-a-Service
Securitate cibernetica
fara compromisuri!

Chiar daca securitatea cibernetica este o
prioritate, multe organizatii se confrunta
cu o lipsa acuta de competente, ceea ce
le creste expunerea in fata avalansei de
atacuri informatice.

Serviciile Safetech Innovations de
externalizare a activitatilor specifice de
Security Operations Center ofera
monitorizare permanenta si gestionarea
optima a incidentelor, contribuind la
Imbunatatirea constanta a posturii de
securitate.

Valorificand tehnologia de ultima
generatie si expertiza Safetech,
organizatiile elimina costurile si
complexitatea gestionarii unui SOC
intern, beneficiind de scalabilitate si
viteza de reactie.

SOC AS A SERVICE
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@) SAFETECH
Securitatea cibernetica, o
prioritate critica in economia
moderna

Conform datelor sintetizate de
Ministerul Digitalizarii si
prezentate la Bucharest
Cybersecurity Conference

2024, Romania se confrunta
zilnic cu o medie cuprinsa
intre 25.000 si 50.000 de
atacuri cibernetice. (*)

Pe masura ce economia moderna realizeaza tranzitia catre mediul digital si
modelele de lucru online, amenintarile cibernetice depasesc tot mai frecvent
abordarile traditionale de securitate. Pe fondul unui mediu de business din ce
in ce mai competitiv, mediul IT se diversifica si creste in complexitate, odata cu
extinderea serviciilor cloud, adoptarea lucrului de la distanta si cresterea
numarului de aplicatii si dispozitive utilizate.

Atacatorii cibernetici se adapteaza rapid la aceasta realitate cu ajutorul
tehnologiilor de inteligenta artificiala, amenintarile devenind mai sofisticate si
mai dificil de detectat. In ultimii ani, organizatiile din Romania au inregistrat o
crestere semnificativa a atacurilor cibernetice pe toate palierele, dar mai ales
DDoS si Ransomware, cele mai vizibile in spatiul public afectand industrii
critice precum administratia publica, sanatatea si sectorul financiar.

(*) Sursa: https://gov.ro/ro/stiri/briefing-de-presa-la-finalul-edintei-de-guvern-sustinut-de-ministrul-economiei-radu-
oprea-ministrul-digitalizarii-bogdan-ivan-i-purtatorul-de-cuvant-al-guvernului-mihai-constantin1 708086975 &page=163
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Toate statisticile confirma insa cresterea
constanta a numarului de atacuri,
precum si al pagubelor provocate de
fenomenul cybercrime. De altfel, in
Romania, costul unui incident de
securitate suportat de o organizatie
medie era estimat de Directoratul
National de Securitate Cibernetica, la
peste 150.000 EUR.

(Cimpean (DNSC): Un incident
cibernetic pentru o organizatie medie, in
Romania, ajunge la un cost de circa
750.000 de lei | AGERPRES - Actualizeaza
lumea.) (%)

Totodata, conformitatea cu reglementari
ca Directiva NIS 2 si DORA - Digital
Operational Resilience Act) pune o
presiune in crestere pe echipele de
securitate, prin cerintele tot mai stricte
de monitorizare a mediului digital si
raportare a incidentelor catre autoritati.

SOC AS A SERVICE

Organizatiile care nu
prioritizeaza securitatea
cibernetica devin vulnerabile si
risca sa se confrunte cu scurgeri
de date costisitoare,
intreruperea operatiunilor,
amenzi si penalizari pentru
nerespectarea reglementarilor,
afectarea reputatiei, pierderea
increderii clientilor si
partenerilor, dar si costuri mari
de remediere.

(*) Sursa: https://www.agerpres.ro/economic-intern/
2022/12/09/cimpean-dnsc-un-incident-cibernetic-pentru-
o-organizatie-medie-in-romania-ajunge-la-un-cost-de-circa-
750-000-de-lei--1026965
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Un Security Operation Center (SOC) este
esential pentru organizatiile care doresc
sa mentina un nivel ridicat de securitate
cibernetica si sa se apere proactiv
impotriva amenintarilor. Acesta
functioneaza ca o unitate centralizata
unde analistii de securitate si
instrumentele de ultima generatie
lucreaza impreuna pentru a monitoriza,
detecta, analiza si raspunde in timp real
incidentelor de securitate cibernetica pe
intreaga suprafata de atac a unei
organizatii. Prin utilizarea sistemelor de
Management al Informatiilor si
Evenimentelor de Securitate (SIEM), un
SOC poate agrega si corela datele din
jurnale provenite din diverse surse,
precum firewall-uri, sisteme de detectie
a intruziunilor (IDS) si instrumente de
detectie si raspuns la nivel de endpoint
(EDR), oferind astfel o vizibilitate
completa si detectarea anomaliilor.

Echipele SOC folosesc fluxuri
avansate de informatii despre
amenintari pentru a se mentine
informate cu privire la cele mai
recente tehnici, tactici si
proceduri (TTP) de atac. Aceasta
integrare sprijina imbogatirea in
timp real a alertelor, sporind
acuratetea detectiilor.
Instrumentele automate, inclusiv
Al si algoritmi de invatare
automata, ajuta la analizarea unor
cantitati mari de date legat de
trafic si evenimente pentru a
identifica modele care indica
amenintari sofisticate. Aceste
instrumente prioritizeaza alertele
prin alocarea unui scor de
severitate si impact potential,
reducand alarmele false si
concentrand eforturile analistilor
pe incidente de prioritate inalta.

04



SOC AS A SERVICE

Pentru a intari raspunsul la incidente, Pentru imbunatatirea continua,

SOC-urile implementeaza playbook- SOC-urile folosesc frecvent un
uri automate in Combinatie CuU proces de gestionare a

platforme de Orchestrare, vulnerabilitatilor, care include
Automatizare si Raspuns in Securitate scanari regulate, managementul

(SOAR). Aceste playbook-uri patch-urilor si exercitii de cautare

coordoneaza actiuni precum izolarea a amenintarilor. Aceasta abordare
endpoint-urilor compromise, initierea proactiva asigurd un nivel de

scanarilor de malware sau blocarea securitate int3rit care se

adreselor IP, accelerand astfel timpul adapteazi la noi suprafete de atac,

de raspuns si minimizand generate de adoptarea IoT sau a
interventiile manuale. lucrului de la distanta.
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Provocarile operarii unui SOC

intern

D

Costurile ridicate:

Crearea unui SOC intern
presupune investitii initiale
substantiale, in echipamente,
aplicatii si resurse umane
specializate. In plus, este nevoie
de o lunga perioada de timp
pentru a deveni functional.
Toate aceste aspecte ajung

sa destabilizeze bugetele IT,
facand ca investitia intr-un SOC
sa devina nejustificata din punct
de vedere economic.

o

Accesul dificil la expertiza:
Operarea unui SOC intern necesita
personal specializat, cu un nivel de
expertiza dificil de gasit pe piata
locala.

Care este alternativa?

v
Nevoia de scalabilitate:
La fel de importanta este si
scalabilitatea unui astfel de centru de
operatiuni de securitate, care trebuie
sa aiba capacitatea de a se adapta
dinamic cerintelor organizatiei sau
evolutiei infrastructurii IT, volumului
de date si amenintarilor. Limitele de
scalabilitate apar frecvent atunci
cand sistemele sau aplicatiile ating
parametrii lor maximi, ceea ce
impune inlocuirea acestora cu solutii
mai performante, sau cand echipa
din SOC ajunge la capacitatea
maxima de lucru, ceea ce necesita
angajarea, instruirea si operationa-
lizarea unor noi specialisti.

Pentru depasirea acestor provocari, tot mai multe companii opteaza
pentru solutia externalizarii — partiale sau totale — a operatiunilor de
securitate catre un furnizor de servicii SOC.

Se elimina astfel din start problemele investitiei initiale, a recrutarii de
personal calificat, a tinerii sub control a costurilor de operare si a respectarii

cerintelor de conformitate.




SOC AS A SERVICE

6 semne ca aveti nevoie de SOC

as a Service

Nj

Frecventa crescuta a incidentelor
de securitate in sectoarele critice.
Organizatiile care activeaza in
sectoare precum sanatate, finante,
energie si infrastructura critica, sunt
tinte frecvente ale atacurilor
cibernetice si sunt obligate prin
legislatie (NIS2, DORA, PCI DSS) sa
detina sisteme robuste si actualizate
de securitate.

Buget restrans.

Organizatia nu (mai) poate acoperi
costurile asociate cu crearea/
operarea unui SOC intern (personal,
infrastructura, software, intretinere).
Accesul la tehnologii avansate de
cybersecurity este limitat.

mR

Lipsa de personal calificat.
Dificultati in gasirea, pregatirea
continua si pastrarea angajatilor
care detin competente avansate de
securitate cibernetica. Personalul
existent este depasit de volumul de
lucru, nu poate asigura
monitorizarea 24/7 a retelelor si
sistemelor.

&

Presiune legislativa.

Organizatia nu poate tine pasul cu
schimbarile legislative constante
impuse de reglementarile de
securitate cibernetica. Gestionarea
greoaie a rapoartelor si trasabilitatea
incidentelor, necesare pentru
respectarea acestor reglementari,
provoaca risipa de resurse sau
costuri neplanificate datorate
neconformitatii cu reglementarile.

X

Presiunea timpului.

SOC-ul intern nu poate asigura
raspunsul in timp real, creste timpul
de raspuns la incidente. Un raspuns
intarziat poate duce la pierderi
importante, in unele situatii, chiar si
la inchiderea afacerii.

il

Scalabilitate dificila.

SOC-ul intern nu face fata la
expansiunea afacerii. Cresterea
numarului de angajati, a numarului
de locatii si a complexitatii
infrastructurii IT inseamna un volum
mai mare de evenimente de
securitate, cresterea suprafetei de
atac si a numarului potentialelor
amenintari.
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Organizatiile care opteaza pentru SOC as a Service isi externalizeaza functiile centrului de
operatiuni de securitate catre un furnizor extern. SOCaa$S ofera aceleasi capacitati ca un SOC
intern, dar fara investitiile in infrastructura tehnica si personal specializat.

@ Predictibilitatea costurilor. @ Acces la tehnologii

Prin externalizarea SOC-ului sunt
eliminate investitiile initiale si costurile de
operare ale unui SOC intern. Serviciile
SOC avansate pot fi accesate fara costuri
majore, pe baza de abonament.

@ Acces la experti cu inalta calificare.

Beneficiarii au acces la o echipa de
specialisti in securitate cibernetica mai
numeroasa, mai bine pregatita, mai bine
organizata, angajata de furnizor. Astfel,
NU Mai irosesc resurse pentru recrutarea,
retinerea/motivarea intregului personal
necesar intr-un SOC intern.

Monitorizare continua si timp de
raspuns la incidente redus.

Un SOC externalizat monitorizeaza in
mod real in regim 24/7/365 retelele si
sistemele organizatiei, detectand rapid
amenintarile. Timpul de reactie este
redus si impactul asupra organizatiei
(riscul de pierderi operationale/
financiare) este minim.

Scalabilitate.

Un SOC externalizat este dimensionat
pentru a servi un numar mare de clienti
simultan si are o rezerva pentru varfuri de
activitate. Spre deosebire de un SOC
intern, se adapteaza rapid la schimbarile
de cerinte. Beneficiarul poate scala
serviciile de securitate fara investitii
suplimentare.

avansate. Furnizorii de
SOC externalizat utilizeaza
tehnologii avansate
pentru detectarea si
raspunsul la amenintari.
Astfel, organizatia bene-
ficiaza de aceste solutii
complexe fara sa le
achizitioneze, implemen-
teze sau intretina.

Conformitate cu
reglementarile. Furnizorii
de servicii SOC extern-
alizate sunt pregatiti sa
ajute organizatiile sa
respecte reglementarile
de securitate cibernetic3,
precum GDPR, NIS2 sau
PCI DSS, evitand sanctiuni
si protejand reputatia
companiei.

Focalizare pe activitatea
de baza a organizatiei.
Serviciile SOCaaS
elibereaza resurse pentru
activitatile principale ale
organizatiei si ii permit sa
se concentreze pe
obiectivele sale strategice,
stiind ca securitatea sa
este gestionata de
profesionisti.
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Safetech
Innovations
SOC as a Service

Serviciile SOC as a Service oferite de
Safetech Innovations sunt furnizate de
centrul Safetech Computer Emergency
Response Team (STI CERT®). Acestea au o
structura granulara, care permite
organizatiilor sa opteze doar pentru
serviciile de care au nevoie, si includ:

@ Servicii de onboarding si integrare.

@ Descoperire active, evaluarea
vulnerabilitatilor, testare de
securitate.

@ Monitorizare, detectare si
investigare.

@ Raspuns la amenintari in regim
24/7, 365 zile pe an.

@ Raportare si suport pentru
conformitate cu normele
reglementare.

@ Guvernanta, Risc si Conformitate
(GRC).
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Tehnologii si platforme
utilizate de STI CERT

Echipa STI CERT are expertiza in utilizarea de tehnologii
avansate de securitate cibernetica specifice centrelor
SOC, precum SIEM, NDR, EDR, NGFW (Next-Generation
Firewall), XDR, etc.

Strategia Safetech pune accentul pe folosirea a cat mai
Mmulte surse de date existente in reteaua clientului,
inclusiv instrumente de securitate cibernetica si
integrarea acestora intr-o consola unica. In cazul unei
infrastructuri de securitate reduse a beneficiarului,
Safetech recomanda si implementeaza solutii
suplimentare pentru a mari gradul de eficienta si
acuratete a serviciilor SOC, acestea putand fi
achizitionate ca investitii sau furnizate in regim as-a-
Service.

In baza experientei de peste 9 ani in domeniu, Safetech
Innovations recomanda implementarea, cel putin, a
unei arhitecturi minimale formata din:

« Firewall: protejeaza liniile de legatura cu exteriorul
ale retelei organizatiei si permite aplicarea de
politici si restrictii de acces,

« Endpoint Detection and Response (EDR):
protejeaza cele mai expuse puncte de intrare in
reteaua organizatiei,

« Platforma multi-tehnologica bazata pe tehnologia
eXtended Detection and Response (XDR):
integreaza instrumente EDR dar si alte surse de
alerte si jurnale intr-un singur panou de monitorizare
la nivel SOC.

Safetech Innovations pune la dispozitia organizatiilor si
unelte de securitate de Vulnerability Management, Risk ,
Management si Operational Technology Security. -

10
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@ SAFETECH

Pachete cu abonament anual Essential Advanced Elevate

Endpoint Detection & Response

* Endpoint Protection (EPP)

» Endpoint Detection and Response (EDR)
» Sandbox -
* Deception -
* Mobile Threat Detection (MTD) +

eXtended Detection & Response

< =2
| 2 =2 2

T 22 =2 =2

+

» EDR integration based on out-of-the box
connectors (customer existing EDR)

A
» Next Generation Security Information and N
Event Management (NextGen SIEM)
o
N

* Intrusion Detection System (IDS)

» Case Management

* Network Detection and Response (NDR) -
* User and Entity Behavior Analytics (UEBA) -
* Automated Response -

<L 2 2 2 2 <
2 2 2 2 =2 2 <

Vulnerability Management
» Web/Network Vulnerability assessment (VA)
Risk Management

|
<
<

* Asset inventory and business processes
maping

* Security risk analysis and Management of
Security Indicators

Operational Technology Security

* OT Threat Detection + + +
» OT Risk Management + + +

Legenda:
Vinclus — neinclus + optional



Pachete cu abonament anual

Servicii Startup

+ Servicii de onboarding
* Servicii de integrare

Planificare si prevenire

» Descoperire de active
+ Evaluare lunara a vulnerabilitatilor externe

« Evaluare lunara a vulnerabilitatilor interne
» Testare de securitate (*)

Monitorizare, detectare si investigare

* Monitorizare continua 24/7
* Detectare si investigare a amenintarilor
* Root Cause Analysis

* Threat Hunting avansata

» Monitorizarea activelor externe de internet
Raspuns

* Actiuni recomandate de remediere

* Contain / Shutdown Host (**)

» Coordonarea actiunilor de remediere pentru
incidente majore si critice

* Playbook-uri personalizate
Guvernanta serviciilor

* Rapoarte lunare

« Evaluare trimestriala / Lectii invatate

* Suport pentru conformitate cu normele de
audit / reglementare

Servicii suplimentare (add-on)

« Activitati de Guvernanta, Risc si Conformitate

(GRC) (***)

Note:

Essential

< =2

Advanced

<2 =2

< =2

< =2 2

\/
\/

in limita a 24 de
ore pe an

panala 5

< =2

(*) Testare de securitate: penetration test, revizuire cod, inginerie sociala, Red Teaming

SOC AS A SERVICE

Elevate

< =2

\/
\/

\/

pana la 2
activitati pe an

\/
\/
\/

panala 2
activitati pe an

\/

\/
\/

in limita a 40 de
ore pe an

panala 10

\/
\/
panala 2
interventii pe an

(**) Daca aceste actiuni sunt posibile de pe platformele gestionate de Safetech si pe baza procedurilor

convenite cu clientul

(***) Activitati de guvernanta, risc si conformitate: dezvoltarea/revizuirea/actualizarea standardelor/
politicilor/procedurilor, analiza de risc, analiza impactului afacerii, planurile de continuitate a afacerii si de
recuperare in caz de dezastru, audit de conformitate.
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De ce sa alegeti
Safetech SOCaaS?
Principalii
diferentiatori

Acoperirea extinsa a riscurilor de
securitate.
: Echipa STI-CERT ofera o gama completa
S | ) K. de servicii de securitate cibernetica si
: accesul la unelte avansate de securitate si
T la servicii de Threat Intellligence.

S “a Portofoliul mare de clienti permite
echipei dobandeasca o intelegere
profunda a celor mai noi tehnici si
amenintari cibernetice si sa aplice solutii
personalizate.

Servicii certificate la cel mai inalt nivel.
Centrul STI CERT este acreditat de catre
Trusted Introducer, NICP (NATO Industry
Cyber Partnership), ISO 9001 si 14001, ISO/
IEC 20001 si 27001, precum si OHSAS
18001.

Accesul la o echipa numeroasa de
specialisti experimentati.

Membrii echipei STI CERT detin multiple
certificari personale, incluzand, printre altele,
SANS, MICROSOFT, (ISC)?, ISACA, CREST,
EC-Council. Acestia lucreaza in 3 schimburi
pentru a asigura acoperire neintrerupta.

14



SOC AS A SERVICE

Experienta de 9 ani in tratarea unui volum mare
de evenimente/alerte/incidente si capabilitati

de analiza avansata.

Lunar, STI CERT primeste, in medie, 100 de miliarde
de evenimente, analizeaza 15.000 de alerte de
securitate si trateaza 200 de incidente de securitate.
STI CERT serveste clienti din domenii diverse,
incluzand financiar-bancar, utilitati, sanatate,
tehnologie, retail, distributie, consultanta, gaming.

Polita de asigurare cu clauze specifice pentru
riscuri de evenimente de natura cibernetica,
CU acoperire asupra tuturor serviciilor STI CERT.

Pret competitiv, costuri predictibile si

stabilitate financiara.

Serviciile STI CERT permit companiilor sa elimine
problema bugetului necesar pentru dezvoltarea
unui SOC intern si a costurilor asociate operarii lui.
Organizatiile pot profita de trei pachete de servicii
de externalizare de SOC, care pot fi personalizate
in functie de nevoile si resursele fiecarui client.

Safetech Innovations a fost inclusa in
prestigiosul Top 250 MSSPs 2024, realizat de
CyberRisk Alliance, care recunoaste cei mai
performanti 250 de furnizori de servicii
gestionate de securitate la nivel global.
Safetech Innovations este prima clasata dintre
companiile MSSP din Romania incluse in top,
ocupand pozitia 153.
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STI CERT garanteaza imbunatatirea continua a calitatii si focalizarea pe nevoile
si cerintele fiecarui client, aplicand urmatoarele masuri:

intalniri lunare de guvernanta

Se efectueaza informari cu privire la numarul/tipul alertelor investigate,
alertele per solutie monitorizata, procentul alertelor care au generat
incidente, categoriile si criticitatea incidentelor. Se calculeaza nivelul de
acoperire de catre solutiile de securitate a sistemelor din infrastructura
clientului si procentul sistemelor neacoperite cu solutii de securitate.

Raport detaliat pentru fiecare incident high si critical severity
STI CERT creeaza rapoarte de incident care contin un sumar executiv,
descriere tehnica, root cause analysis, concluzii si recomandari.

o imbunatatirea lunara a acuratetii

alertelor

STI CERT propune lunar masuri de
imbunatatire a acuratetii alertelor din cadrul
solutiilor monitorizate si le valideaza cu
clientii. Masurile agreate sunt ulterior
implementate.

Proces intern de asigurare a calitatii,
efectuat de echipa de nivel 3 (expert)
Aceasta evalueaza continuu raspunsul la
incidente, adaptand metodele/procedurile
la cerintele clientilor si evolutia
amenintarilor. Procesul include sedinte
saptamanale pentru imbunatatirea calitatii
investigatiilor si capacitatilor tehnice si
umane interne.

Buletine transmise prin e-mail cu
informatii despre amenintairi si
vulnerabilitati recente

Informatiile despre vulnerabilitati specifice,
inclusiv versiuni de software afectate si
metode de exploatare, permit echipelor IT
ale clientilor Safetech sa isi prioritizeze
corespunzator activitatile si sa aplice
actualizari de securitate/patch-uri inainte ca
vulnerabilitatile sa fie exploatate.



Concluzie

Modelul SOC as a Service ofera organizatiilor o modalitate proactiva si
scalabila de a proteja intreaga infrastructura IT fara investitii majore in resurse
interne.

Serviciile SOC as a Service oferite de Safetech Innovations sunt un pachet
complex construit din personal, procese si tehnologie. Acesta garanteaza un
nivel inalt de siguranta, prin sinergia dintre specialisti certificati, procese/
metodologii bine definite si validate si tehnologii avansate, la un pret
competitiv. Aceasta abordare asigura protectie completa, adaptata nevoilor
complexe ale organizatiilor moderne.
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