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Pentru alinierea facila la NIS2 si o gestiune mai riguroasa a riscurilor cibernetice, Profi, unul dintre cei
mai mari retaileri locali, a derulat un proiect amplu de GRC (Governance, Risk Management,
Compliance), impreuna cu Safetech Innovations. Parteneriatul a condus la dezvoltarea unei culturi de
securitate la nivelul organizatiei, la adoptarea bunelor practici internationale, conformitatea cu
cerintele NIS2, precum si la 0 implementare masurabila si scalabila a masurilor de protectie.

Un context complex: mii de puncte de lucru, zeci de mii de angajati si riscuri in continua expansiune

Profi este una dintre cele mai mari retele de retail din Romania, cu peste 1.730 de magazine In mai mult de
700 de localitati si aproximativ 28.000 de angajati. Compania gestioneaza peste 55.000 de echipamente
terminale, cu o distributie extinsa si complexa la nivel national, care in lipsa unui cadru clar de
reglementare 1n materie de securitate cibernetica si evolutia rapida a business-ului genereaza provocari
majore pentru operatiunile companiei.
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,,Profi este o companie cu o amprenta uriasa, ceea ce face ca operatiunile specifice de securitate
cibernetica sa genereze provocari de scalabilitate. Mai mult, sectorul, prin specificul si rata de Innoire a
fortei de munca nu permite o derulare facila a programelor de constientizare si igiena cibernetica. Echipa
de management a constientizat Insa riscurile de securitate ceea ce a condus la initierea unui proces de
gestionare si mitigare a acestora, atat prin adoptia de tehnologie cat si prin crearea de politici si
proceduri”, explica Daniel Monoranu, CISO, Profi.

Analiza interna efectuata de Profi a aratat ca tehnologia, oricat de performanta, nu este suficienta pentru a
construi un sistem solid de protectie. Organizatia avea nevoie de o strategie clara, cu obiective masurabile
si auditate anual. Adoptarea unui cadru GRC (Governance, Risk Management, Compliance) a fost
considerata solutia potrivita, context in care Profi a initiat alinierea la NIST CSF si adoptarea bunelor
practici GRC, ca parte integranta a strategiei de securitate ciberneticd. NIST CSF — acronim pentru
National Institute of Standards and Technology Cybersecurity Framework — este un standard recunoscut
international, care ofera un set clar de principii si controale pentru identificarea, protejarea, detectarea si
raspunsul la amenintarile cibernetice.

Proiect GRC derulat impreuna cu Safetech Innovations

Gestionarea riscurilor cibernetice si implementarea unui proiect GRC necesita o abordare concentrata,
masurabila si detaliatd, pe care Profi nu o putea sustine integral intern. Astfel, contractarea unui furnizor
extern ca Safetech Innovations a fost solutia naturala.

”Compania avea nevoie de resurse calificate pentru derularea proiectului GRC, iar la Safetech Innovations
am gasit cele mai competente persoane. Spre exemplu, pentru primul rol externalizat de GRC Officer,
Safetech Innovations ne-a alocat un expert cu competente avansate pe multiple arii de cybersecurity, dar
si cu experienta reala de CISO — o combinatie rara si cu valoare addaugata ridicata”, spune Daniel
Monoranu.

Proiectul a urmat o structura clara: analiza initiala a politicilor si proceselor existente, definirea
obiectivelor (reducerea pierderilor operationale, respectarea standardelor de cybersecurity si consolidarea
securitatii cibernetice), analize de risc, inclusiv a solutiilor utilizate sau cele noi propuse si a furnizorilor,
implementarea modulelor pentru managementul riscului, incidentelor si conformitatii, instruirea
angajatilor si, in final, raportarea si monitorizarea continua pentru top management.

Pe parcursul proiectului, colaborarea a evoluat cu externalizarea a Inca trei roluri catre experti Safetech
Innovations, care au preluat definirea controalelor, politicilor si analiza riscurilor, urmand
implementarea efectiva. Pentru Profi, scalabilitatea rapida a resurselor si combinatia dintre flexibilitatea
companiei Safetech Innovations si expertiza ridicata a echipei au fost avantaje majore. ,,Serviciile de
Guvernantd, Managementul Riscului si Conformitate (GRC) oferite de Safetech Innovations au un impact
direct asupra protejarii datelor confidentiale, diminuarii riscurilor si asigurarii conformitatii cu
reglementarile actuale. Aceste servicii ajuta organizatiile sa dezvolte, implementeze si gestioneze mai
eficient sistemele si strategiile de securitate. Companiile pot apela la Safetech atat pentru consultanta si
implementare, cat si pentru externalizarea rolurilor specifice de GRC Officer, asa cum am procedat si cu
Profi”, detaliaza Veronica Rautda, Manager al Departamentului Servicii de Management al Securitatii,
Safetech Innovations.

Extinderea echipei Safetech Innovations a fost generata atat de cresterea maturitatii Profi in securitate
cibernetica, cat si de alinierea la standardele grupului AHOLD. Proiectul include analize de risc pe furnizori
si solutii, implicare directa In implementarea masurilor de reducere a riscurilor, precum si externalizarea
unor elemente ale planului de Business Continuity.



Din septembrie 2025, proiectul integreaza si consolidarea culturii de cybersecurity, prin implicarea a doi
specialisti Safetech Innovations care deruleaza activitati de instruire si evaluari periodice ale angajatilor
Profi.

Evolutie pozitiva si rezultate masurabile

Proiectul GRC derulat impreuna cu Safetech Innovations a avut o evolutie pozitiva pe cei doi ani de
colaborare, toate livrabilele fiind evaluate si validate in raport cu obiectivele initiale. Profi a reusit sa
contureze un cadru complet de politici si proceduri pentru toate ariile specifice GRC. Pe baza acestui cadru,
compania a Inceput implementarea proceselor si atenuarea riscurilor identificate.

,,Sarcinile asociate rolului de GRC Officer implica o colaborare stransa cu echipa beneficiarului, pe toate
planurile — de la CISO si IT pana la top management. Este o abordare structuratd, menita sa asigure
gestionarea eficienta a riscurilor, conformitatea cu reglementarile si alinierea politicilor interne la
obiectivele de afaceri. Este o relatie de colaborare care necesita o buna cunoastere a organizatiei clientului
si a modului sau de lucru, pentru ca rezultatele sa fie vizibile si masurabile”, explica Veronica Rauta.

Implementarea GRC din 2023 a reprezentat o pregatire solida pentru alinierea la NIS2, avand in vedere ca
sectorul de retail si implicit nici Profi, nu erau anterior reglementate de NIS1 si nu existau precedente in
abordarea unei asemenea reglementari. inca de la inceputul anului 2025, cu sprijinul Safetech
Innovations, compania a demarat procesul de remediere a neconcordantelor identificate, pregatind astfel
organizatia si pentru conformitatea cu standardul ISO 27001.

In prezent, Profi se raporteaza la multiple cadre de conformitate: NIST CSF, NIS2, ISO si PCIDSS. Chiar
daca unele masuri si controale se suprapun, aceasta redundanta contribuie pozitiv la cresterea gradului de
securitate. Alinierea la cadrul GRC a fost bine primita la toate nivelurile organizatiei, atat operational, cat
si managerial, fiind un pas important in crearea unei culturi cyber durabile, care genereaza automatisme
comportamentale in randul utilizatorilor si administratorilor.

,Derularea proiectului GRC cu Safetech ne-a ajutat sa cream o cultura de securitate cibernetica, la nivel de
politici si proceduri, dar si ca mentalitate in cadrul organizatiei. Am reusit sa depasim reticentele tehnice
si comportamentale si sa adoptam un mod de lucru care integreaza implicit elementele de securitate.
Suntem in plin proces de integrare a securitatii in ADN-ul cultural al organizatiei, iar colaborarea cu
Safetech este unul dintre elementele care fac posibil acest rezultat,” subliniaza Daniel Monoranu.

Proiectul a contribuit semnificativ la maturizarea organizatiei, oferind proceduri si controale ferme si
posibilitatea de a mdsura constant progresul in reducerea nivelului de risc. Evaludrile interne prevad
acordarea unui scor trimestrial pentru un set de actiuni si masuri, evaluand modul de lucru, acuratetea si
redundanta. In urma acestui sistem, in 2025 Profi a inregistrat o crestere semnificativa a scorului,
confirmand efortul depus si evolutia constanta. Evaluarile realizate la nivelul grupului AHOLD au
confirmat nivelul de maturitate intern, asigurand directia corecta pentru organizatie.
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