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ZF Live. Ionut Georgescu, Safetech Innovations:
Vedem si in sectorul privat atacuri precum cel de la
ANCPI. Costurile une1 aparari eficiente impotriva
hackerilor: un audit costa pana in 10.000 de euro 1ar
monitorizarea nonstop a infrastructurii - mii de euro
pe luna

Atacurile care lovesc Romania s-au accelerat, dacda acum cativa ani un atac dura ,,intre o saptamana si o
luna”, acum, ,,in doua-trei zile lucrurile se intampla, datele sunt exfiltrate”
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CUM TREBUIE/POT SA SE PROTEJEZE COMPANIILE DE ATACURILE CIBERNETICE SI CAT COSTA?

De ce infrastructura de IT a institutiilor publice este atacatd din ce in ce mai des? Cat costd sd te protejezi de atacurile cibernetice?
AN LIVE

Autor: Adrian Seceleanu

etic pe care Romdinia il are in desfisurare, a fost aduss in Marea Neagrs *** Cine este noul director de resurse umane al Carrefour?
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¢ La o saptamana de la atacul care i-a paralizat sistemele, ANCPI ramane blocata: cadastrul si cartea
funciara nu functioneaza, agentia nu a mai comunicat nimic nou fata de anuntul de duminica despre
migrarea in cloudul guvernamental cu ajutorul STS si nu poate spune nici acum cand vor reveni
serviciile ¢ Atacurile care lovesc Romania s-au accelerat: daca acum cativa ani un atac dura ,,intre o
saptamana si o luna”, acum, spune Ionut Georgescu, CEO Safetech Innovations, ,,in doua-trei zile
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lucrurile se intampla, datele sunt exfiltrate” - pentru ca atacatorii folosesc agenti condusi de inteligenta
artificiala ¢ Fara sa comenteze cazul ANCPI, Georgescu a explicat la modul general de ce institutiile
statului sunt tinte greu de aparat - au ,,0 suprafata de atac mare” -, dar a subliniat ca problema nu e doar
a sectorului public: in privat exista ,,cel putin la fel de multe cazuri”, mai putin vizibile.

Un atac cibernetic care acum cativa ani se putea intinde de la o saptamana la o luna se comprima astazi in
doar cateva zile — atat 1i trebuie acum unui atacator sa deschida si sa goleasca de date o infrastructura
inainte ca victima sa apuce sa Inteleaga ce o loveste.

,In doud-trei zile lucrurile se Intampld, datele sunt exfiltrate si ne trezim cu tot felul de surprize”, a
explicat in cadrul emisiunii de business ZF Live Ionut Georgescu, CEO al companiei de securitate
cibernetica Safetech Innovations. El a refuzat sa comenteze cazul Agentiei de Cadastru (ANCPI), a carei
activitate este paralizata de o saptamana de zile fara o perspectiva clara a termenului la care se poate relua
functionarea In urma unui atac cibernetic, dar a explicat mecanismele generale In asemenea situatii,
obervate 1n alte spete.

Punctul de plecare, spune Georgescu, e ca unui atacator nu ii trebuie mult: ,/Are nevoie doar de o usa
deschisa. Vorbim de acel celebru «weakest link»”. Cu alte cuvinte, degeaba e protejat restul infrastructurii
dacad o singura veriga cedeaza - de aceea, In opinia lui, protectia trebuie gandita ,,ca un tot unitar”.

Marea schimbare fata de anii trecuti este viteza. ,,Daca acum doi, trei, cinci, zece ani un atac putea sa
dureze undeva intre o saptamana si o luna inainte de a se ajunge la exfiltrare de date sau la criptare, acum
lucrurile se intampla mult mai rapid”, spune Georgescu. ,,Atacatorii nu mai au rabdare sa petreaca luni
intregi In infrastructura atacata”, pentru cd au un instrumentar ,,alimentat de inteligenta artificiala” care
le ofera rapid o imagine a tintei. In spatele multor atacuri, spune el, nu mai stau neaparat oameni care
cautd manual brese, ci ,,agenti rulati de catre Al, cu logica scrisa de atacatori” - programe care scaneaza
internetul si exploateaza automat un anumit tip de vulnerabilitati. Iar profilul atacatorilor s-a schimbat si
el: , Varsta atacatorilor a scazut foarte mult”, spune Georgescu; ,,daca pand acum discutam de adulti,
acum adolescentii sunt din ce in ce mai prezenti”.
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